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WYKAZ SKROTOW

dyrektywa Parlamentu Europejskiego i Rady (UE) 2016/1148 z 6.07.2016 .
w sprawie §rodkéw na rzecz wysokiego wspolnego poziomu bezpieczen-
stwa sieci i systemow informatycznych na terytorium Unii (Dz.Urz. UE
L 194,s. 1)

dyrektywa 2002/58/WE Parlamentu Europejskiego i Rady z 12.07.2002 r.
dotyczaca przetwarzania danych osobowych i ochrony prywatnosci
w sektorze tacznosci elektronicznej (Dz.Urz. UE L 201, s. 37)

dyrektywa Parlamentu Europejskiego i Rady (UE) 2015/2366
2 25.11.2015 r. w sprawie ustug platniczych w ramach rynku wewnetrznego,
zmieniajaca dyrektywy 2002/65/WE, 2009/110/WE, 2013/36/UE i roz-
porzadzenie (UE) nr 1093/2010 oraz uchylajaca dyrektywe 2007/64/WE
(Dz.Urz. UE L 337, s. 35)

dyrektywa 2002/21/WE Parlamentu Europejskiego i Rady z 7.03.2002 r.
w sprawie wspdlnych ram regulacyjnych sieci i ustug facznosci elektro-
nicznej (Dz.Urz. UE L 108, s. 33)

ustawa z 23.04.1964 r. - Kodeks cywilny (Dz.U. z 2018 r. poz. 1025 ze zm.)
ustawa z 6.06.1997 r. - Kodeks karny (Dz.U. z 2017 r. poz. 2204 ze zm.)
Konstytucja Rzeczpospolitej Polskiej z 2.04.1997 r. (Dz.U. poz. 483
ze zm.)

ustawa z 17.11.1964 r. - Kodeks postepowania cywilnego (Dz.U. z 2018 r.
poz. 1360)

ustawa z 6.06.1997 r. - Kodeks postgpowania karnego (Dz.U. z 2017 r.
poz. 1907 ze zm.)

Karta Praw Podstawowych Unii Europejskiej z 30.03.2010 r. (Dz.Urz. UE
C 83, 5. 389)

ustawa z 15.09.2000 r. - Kodeks spoétek handlowych (Dz.U. z 2017 r.
poz. 1577 ze zm.)

ustawa z 20.05.1971 r. - Kodeks wykroczen (Dz.U. z 2018 r. poz. 618
ze zm.)

ustawa z 4.02.1994 r. o prawie autorskim i prawach pokrewnych (Dz.U.
z 2018 r. poz. 1191 ze zm.)

ustawa z 30.05.2014 r. o prawach konsumenta (Dz.U. z 2017 r. poz. 683
ze zm.)
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pr. tel.

p-w.p.

RODO

rozporzadzenie
eIDAS

TUE

u.o0.b.d.
u.o.d.o.

u.$.u.d.e.
uw.u.p.
u.u.z.i.e.

u.z.n.k.

Czasopisma

OSNC
OSNKW
OSNP

OSNwSK
OTK-A
ZNUJ PPWI

ZNUJ PWiOWI

Inne

ABW
APT
DNS
ENISA

ustawa z 16.07.2004 r. - Prawo telekomunikacyjne (Dz.U. z 2017 r.
poz. 1907 ze zm.)

ustawa z 30.06.2000 r. — Prawo wlasnoéci przemysltowej (Dz.U. z 2017 r.
poz. 776 ze zm.)

rozporzadzenie Parlamentu Europejskiego i Rady (UE) 2016/679
z 27.04.2016 r. w sprawie ochrony oséb fizycznych w zwiazku z przetwa-
rzaniem danych osobowych i w sprawie swobodnego przeptywu takich
danych oraz uchylenia dyrektywy 95/46/WE (ogélne rozporzadzenie
o ochronie danych) (Dz.Urz. UE L 119, s. 1)

Rozporzadzenie Parlamentu Europejskiego i Rady (UE) nr 910/2014
z 23.07.2014 r. w sprawie identyfikacji elektronicznej i ustug zaufania
w odniesieniu do transakcji elektronicznych na rynku wewnetrznym
oraz uchylajace dyrektywe 1999/93/WE (Dz.Urz. UE L 257, s. 73)
Traktat o Unii Europejskiej z 7.06.2016 r. (wersja skonsolidowana:
Dz.Urz. UE C 202 z 2016 1., s. 13)

ustawa z 27.07.2001 o ochronie baz danych (Dz.U. poz. 1402 ze zm.)
ustawa z 10.05.2018 r. o ochronie danych osobowych (Dz.U. z 2018 r.
poz. 1000)

ustawa z 18.07.2002 r. o $wiadczeniu ustug drogg elektroniczng (Dz.U.
z 2017 r. poz. 1219 ze zm.)

ustawa z 19.08.2011 r. o ustugach ptatniczych (Dz.U. z 2017 r. poz. 2003
ze zm.)

ustawa z 5.09.2016 r. o ustugach zaufania oraz identyfikacji elektronicz-
nej (Dz.U. z 2016 r. poz. 1579 ze zm.)

ustawa z 16.04.1993 r. o zwalczaniu nieuczciwej konkurencji (Dz.U.
z 2018 r. poz. 419)

Orzecznictwo Sadu Najwyzszego. Izba Cywilna

Orzecznictwo Sadu Najwyzszego. Izba Karna i Wojskowa

Orzecznictwo Sadu Najwyzszego. Izba Pracy, Ubezpieczen Spotecznych
i Spraw Publicznych

Orzecznictwo Sadu Najwyzszego w Sprawach Karnych

Orzecznictwo Trybunatu Konstytucyjnego. Seria A

Zeszyty Naukowe Uniwersytetu Jagielloniskiego. Prace z Prawa Wtasno-
$ci Intelektualnej

Zeszyty Naukowe Uniwersytetu Jagiellonskiego. Prace z Wynalazczo$ci
i Ochrony Wlasnosci Intelektualnej

Agencja Bezpieczenstwa Wewnetrznego

zlozony permanentny atak (ang. advanced persistent threat)

system nazw domenowych (ang. domain name system)

Europejska Agencja ds. Bezpieczenstwa Sieci i Informacji (ang. European
Network and Information Security Agency)
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EBC
EUNB
GIODO
ICT

IGF
IT
KNF
NASK
NATO

ONZ
resp.
SA
SCA
SN

SR
SZBI
TSUE
UE
UKE
UODO
UOKIK
WSA

Europejski Bank Centralny

Europejski Urzad Nadzoru Bankowego

Generalny Inspektor Ochrony Danych Osobowych

technologie informacyjne i komunikacyjne (ang. information and com-
munication technologies)

Forum Zarzadzania Internetem (ang. Internet Governance Forum)
technologia informacyjna (ang. information technology)

Komisja Nadzoru Finansowego

Naukowa i Akademicka Sie¢ Komputerowa

Organizacja Traktatu Pétnocnoatlantyckiego (ang. North Atlantic Treaty
Organization)

Organizacja Narodow Zjednoczonych

odnosnie, wzglednie (ang. respective)

sad apelacyjny

silne uwierzytelnianie klienta (ang. strong customer authentication)
Sad Najwyzszy

sad rejonowy

system zarzadzania bezpieczenstwem informacji

Trybunal Sprawiedliwosci Unii Europejskiej

Unia Europejska

Urzad Komunikacji Elektronicznej

Urzad Ochrony Danych Osobowych

Urzad Ochrony Konkurencji i Konsumentow

wojewodzki sad administracyjny






WSTEP

Postepujaca cyfryzacja niemal wszystkich dziedzin wspdlczesnego zycia niesie za soba nie
tylko korzysci, lecz takze zagrozenia, wzmacniane przy tym przez niezwykla wrecz dyna-
mike i nieprzewidywalno$¢ rozwoju technologicznego ostatnich lat. Stad tez zaintereso-
wanie tematyka zagrozen w cyberprzestrzeni i ochrony przed nimi przestalo by¢ domeng
waskiej grupy specjalistow, stajac sie niebudzacym watpliwosci istotnym problemem
wspodlczesnego $wiata. Pytanie, na ile mozliwo$¢ ziszczenia si¢ ponurych wizji ,,cyberne-
tycznego Pearl Harbor” jest realna, pozostaje w sposob oczywisty bez odpowiedzi. Nie-
mniej zagwarantowanie bezpieczenstwa w cyberprzestrzeni jest wyjatkowo aktualnym
wyzwaniem praktycznie dla kazdego uzytkownika systemdw teleinformatycznych.

Podrecznik skierowany jest do osob, ktérych przedmiotem zainteresowania jest pro-
blematyka cyberbezpieczenstwa, i to zaréwno z zakresu nauk $cistych, jak i nauk
humanistycznych. Zagadnienie cyberbezpieczerista ma bowiem charakter interdy-
scyplinarny, podobnie jak nauki o bezpieczenstwie, ktorych integralnym i niezwykle
istotnym wspolczesnie fragmentem jest wlasnie bezpieczenstwo w cyberprzestrzeni.
Problem cyberbezpieczenstwa dotyczy przy tym réznych dziedzin aktywnosci ludz-
kiej. Podmiotami cyberbezpieczenstwa sg przedsiebiorcy, panstwa, organizacje
miedzynarodowe, wirtualne spolecznoéci internetowe czy wreszcie poszczegolni
uzytkownicy sieci. Dlatego kazdy zainteresowany obszarem bezpieczenstwa sieci oraz
systeméw informatycznych Czytelnik tej ksigzki — pomimo ze formalnie jest ona
podrecznikiem akademickim - znajdzie w niej zapewne co$ interesujacego dla siebie.
Publikacja zawiera bowiem niezbedne informacje techniczne, prawne, organizacyjne
dotyczace bezpieczenstwa systeméw operacyjnych, sieci komputerowych oraz teleko-
munikacyjnych i zarazem bezpieczenstwa gromadzonych, przetwarzanych i wysyla-
nych danych. Zakres tre$ciowy opracowania wychodzi naprzeciw takze potrzebom
praktykéw uczestniczacych w procesach zachowania bezpieczenstwa informatycz-
nego, ktérych zadaniem jest monitorowanie, detekcja oraz analiza ryzyk i zagrozen
dla sprawnego funkcjonowania systemdéw informatycznych.

W ksigzce - bedacej jak kazdy podrecznik kompromisem miedzy wymogiem zwie-
ztosci wykladu a potrzebg jego wszechstronnoséci — skupiono si¢ na najwazniejszych
kwestiach z zakresu bezpieczenstwa w cyberprzestrzeni.
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Czes$¢ pierwsza jest wprowadzeniem do problematyki cyberbezpieczenstwa. Omo-
wione zostaly podstawy prawne bezpieczenstwa w cyberprzestrzeni. Przedstawiono
réwniez zasadnicze dylematy terminologiczne zwigzane z prezentowana w ksigzce
tematyka. Przyblizono kwestie technologii teleinformatycznych, ich rozwoju oraz
bezpieczenstwa, zwlaszcza w kontekscie zarzadzania ustugami IT, przeanalizowano
rodzaje atakow sieciowych, w tym atakéw ukierunkowanych, a takze odniesiono si¢
do problemu zapor sieciowych czy czynnikéw wplywajacych na podatnosé infra-
struktury na cyberataki.

Cze$¢ druga odnosi sie do cyberbezpieczenstwa z perspektywy panstwa. Omowione
zostaly ustrojowe (organizacyjne) podstawy europejskiego i krajowego systemu cyber-
bezpieczenistwa. Przedstawiono takze zasadnicze zasady ochrony infrastruktury kry-
tycznej stuzgce zapewnieniu sprawnego funkcjonowania administracji publicznej,
instytucji i przedsiebiorcéw z punktu widzenia zagrozen i ryzyk wykorzystywania tej
infrastruktury; z uwagi na zfozonos¢ problemu kwestie te ujeto z punktu widzenia
norm technicznych oraz od strony nauk o zarzadzaniu. Odniesiono si¢ réwniez do
sektora tacznosci elektronicznej, ktdrego znaczenie jest bezprecedensowe z perspek-
tywy omawianej w podreczniku tematyki. Dopelnieniem tej czeéci opracowania jest
ukazanie problemu w plaszczyZnie militarnej, gdzie analiza podstawowych elemen-
tow cyberbezpieczenstwa skorelowana zostata ze wspdtczesnymi militarnymi koncep-
cjami prowadzenia operacji wojskowych w cyberprzestrzeni.

Czg$¢ trzecia jest analiza cyberbezpieczenistwa z punktu widzenia przedsiebiorcy.
Przyblizone zostaly zagadnienia cywilnoprawnego obrotu gospodarczego w cyber-
przestrzeni. Odniesiono si¢ takze do modeli wdrazania cyberbezpieczenstwa przez
przedsiebiorcow, jak np. warstwowego modelu bezpieczenstwa informacyjnego,
modeli zarzadzania bezpieczenstwem IT wedtug norm ISO/IEC oraz innych koncep-
cji, w tym m.in. opartych na zaleceniach i wytycznych Europejskiej Agencji ds. Bez-
pieczenstwa Sieci i Informacji. Kwestie te istotnie uzupelnia problematyka zarzadzania
ryzykiem przez przedsigbiorce. Omoéwiono réwniez zagadnienia cyberbezpieczen-
stwa w najbardziej wrazliwym z punktu widzenia przedmiotu opracowania sektorze
gospodarki, a mianowicie sektorze bankowym. Te cz¢s¢ zamyka analiza cyberbezpie-
czenstwa od strony prawa wlasnosci intelektualne;j.

Czes$¢ czwarta dotyczy bezpieczenstwa obywateli w cyberprzestrzeni. Zwrdcono tu
uwage, z jednej strony, na fundamentalng dla kazdego obywatela ochrone¢ prywat-
nosci i danych osobowych, z drugiej za§ — na wyjatkowo newralgiczng spolecznie
ochrone dzieci i mlodziezy w cyberprzestrzeni przed szkodliwymi dla ich rozwoju
tresciami.

W czedci ostatniej, poswigconej cyberprzestepczosci, przyblizono karnoprawne ramy
odpowiedzialnosci za przestepstwa popelniane w cyberprzestrzeni, uzupelniajac
regulacje materialnoprawne takze problematyka karnoprocesows i $ledcza.
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Idea podrecznika do cyberbezpieczenstwa powstala w ramach Pracowni Nowych
Technologii Zakladu Prawa Administracyjnego Gospodarczego i Bankowego
Wydziatu Prawa i Administracji Uniwersytetu Warszawskiego na potrzeby wyktadu
specjalizacyjnego. Stad tez ksigzka zostala podzielona na pi¢¢ blokéw tematycznych
podporzadkowanych 30-godzinnemu semestralnemu wyktadowi akademickiemu,
a zatem 15 poltoragodzinnym standardowym wykladom. Zagadnienia prezentowane
w podreczniku uzupelnia obszerna bibliografia oraz liczne odniesienia do mate-
rialéw Zrédlowych dajace Czytelnikowi szanse poglebienia zagadnien zawartych
w publikaciji.

Przygotowujac podrecznik, autorzy dazyli nie tylko do przekazania niezbednej wie-
dzy teoretycznej, lecz takze koniecznych informacji praktycznych, co przy wyktada-
niu problematyki cyberbezpieczenstwa jest warunkiem jej efektywnego nauczania.
Proporcje w tym zakresie zostaly podporzadkowane tresci poszczegdlnych obszardéw
tematycznych. Majac $wiadomos¢, ze opracowanie silg rzeczy nie obejmuje wszystkich
zagadnien tej niezwykle szerokiej tematyki, jakg jest cyberbezpieczenstwo, autorzy
beda wdzieczni za wszelkie uwagi dotyczace zawartosci oddawanej do rak Czytelni-
kéw ksigzki.

Autorzy
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1. Pojecia cyberbezpieczenstwa i cyberprzestrzeni
1.1. Wprowadzenie

Pojecia cyberbezpieczenstwa i cyberprzestrzeni nieodlgcznie wigzg si¢ z rewolucjg
dostepu do informacji wskutek rewolucji informatycznej ostatnich lat; oba zjawiska sg
ze sobg $cisle zwigzane.

W literaturze brak jest powszechnie akceptowanego pojecia informacji; w pewnym
sensie jest to termin zlozony, interdyscyplinarny, definiowany odmiennie w réznych
naukach, niemajacy jednoznacznej, powszechnej definicji. Czesto nie definiuje sie
w rozwazaniach dotyczacych informacji samego pojecia informacji, ,,zadowalajac sie
jego znaczeniem potocznym jako komunikatu — wiadomosci, wyrazonych w dowolny

»]

sposob™.

Z punktu widzenia cybernetyki oraz teorii informacji* termin ten definiowany jest
jako ,zbior faktow, zdarzen, cech itp. okreslonych obiektow (rzeczy, procesow sys-
temow) zawarty w wiadomosci (komunikacie), tak ujety i podany w takiej postaci
(formie), ze pozwala odbiorcy ustosunkowa¢ si¢ do zaistnialej sytuacji i podja¢ odpo-
wiednie dzialania umystowe lub fizyczne™. W ujeciu tym informacja jest pojeciem

' T. Szewc, Publicznoprawna ochrona informacji, Warszawa 2007, s. 4.

* Szerzej o informacji J. Petzel, Informatyka prawnicza, Zagadnienia teorii i praktyki, Warszawa 1999,
s.35in.

* P. Sienkiewicz, 10 wyktadéw, Warszawa 2005, s. 62, cyt. za M. Klodawski, Pojecie informacji w naukach
teoretycznoprawnych, s. 5; https://depot.ceon.pl/bitstream/handle/123456789/316/Maciej_Klodawski_-_
Pojecie_informacji_w_naukach_teoretycznoprawnych.pdf (dostep: 20.08.2018 r.).

Cezary Banasifiski
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$cidle zwigzanym z czlowiekiem i zdolnoscig jego celowego dziatania*. Ale juz w ujeciu
szerszym, pozwalajacym polaczy¢ podejscie jakosciowe do informacji z ilosciowym
ujeciem matematycznym (ITI), informacja to kazdy czynnik, ktory ludzie, inne orga-
nizmy Zywe, ale rdwniez i urzadzenia automatyczne mogg spozytkowa¢ do celowego
dziatania. Tak tez traktuje informacje¢ — na potrzeby jej przetwarzania — Polska Norma
PN-ISO/IEC 2382-1:1996-01.01.02, ktéra utozsamia informacje z wiedza dotyczaca
obiektdw, takich jak: fakty, zdarzenia, przedmioty, procesy lub idee, zawierajaca kon-
cepcje, ktora w okreslonym kontekscie ma okreslone znaczenie; pozwala to odrdzni¢
informacje od terminu ,,dane”, ktory w tej samej normie traktowany jest jako ,repre-
zentacja informacji majaca interpretacje, wlasciwg do komunikowania sie, interpreta-
¢ji lub przetwarzania™.

Niezaleznie jednak od réznych prob definiowania pojecia informacji mozna przyjaé
generalnie, ze informacja jest przenaszalnym dobrem niematerialnym zmniejszaja-
cym niepewno$¢®. Informacja zawarta w komunikacie umozliwia przy tym podjecie
okreslonej reakcji na tresci w niej zawarte.

Istotny jest jednak nie tyle spor definicyjny o istote tego pojecia’, ile fakt, ze rozwoj
technologii informacyjnych i komunikacyjnych (ICT, ang. information and com-
munication technologies®) 1 ich wspodlczesna powszechnos$¢® spowodowal natomiast
wyjatkowy tatwos¢ (swobode) dystrybucji, dostepu i wymiany informacji. Ta bedaca
wynikiem rewolucji informatycznej dostepnos¢ informacji stworzyta podstawe dla
integracji wiedzy, technologii, gospodarki i kultury", ewoluujac w efekcie w kierunku
spoteczenstwa informacyjnego z jego informacyjng, nierzadko globalna, gospodarka,
pozbawionego organizacyjnych czy administracyjnych granic terytorialnych". Infor-
macja stata si¢ zasadniczym dobrem ekonomicznym, warunkujgc rozwdj spoleczny,
ale takze niosgc dla tego rozwoju istotne zagrozenia spolteczne, gospodarcze czy kul-

* L. Ciborowski cyt. za R. Kwecka, Informacja w walce zbrojnej, Warszawa 2001, s. 17.

* Szeroko D. Lisiak-Felicka, M. Szmit, Cyberbezpieczetistwo administracji publicznej w Polsce. Wybrane
zagadnienia, Krakow 2016, s. 25in.

¢ G. Szpor, Bezpieczetistwo danych osobowych a ochrona informacji niejawnych i biznesowych [w:] Ochro-
na informacji niejawnych i biznesowych, red. M. Gajos, S. Zalewski, Katowice 2005, s. 34.

7 Szeroko M.J. Schroeder, Spor o pojecie informacji, ,Studia Metodologiczne” 2015/34, s. 11.

& Pod pojeciem tym nalezy rozumie¢ grupe technologii przetwarzajacych, gromadzacych i przesyla-
jacych informacje w formie elektronicznej. Wezszym pojeciem sg technologie informatyczne (IT), ktére
odnoszg si¢ do technologii zwigzanych z komputerami i oprogramowaniem, niezwigzanych jednak z techno-
logiami komunikacyjnymi i dotyczacymi sieci. Rozwdj tych technologii sprawia, Ze oba pojecia stajg si¢ coraz
bardziej zblizone tresciowo.

® M. Leszczynska, Wspdtczesny model rozwoju spolecznego z perspektywy rewolucji informacyjnej
[w:] Nieréwnosci spoleczne a wzrost gospodarczy. Spoleczeristwo informacyjne — regionalne aspekty rozwoju,
red. M. Wozniak, Rzeszéw 2011, s. 129.

' M. Niezgoda, Spoleczeristwo informacyjne w perspektywie socjologicznej: idea czy rzeczywistosc?
[w:] Spotaczenstwo informacyjne — wizja czy rzeczywistosé, red. L. Haber, Krakéw 2003, s. 122 i n.

1" Szeroko T. Goban-Klas, P. Sienkiewicz, Spoleczeristwo informacyjne - szanse, zagrozenia, wyzwania,
Krakow 1999, s. 78.
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turowe. Najczesciej wyrdznianymi formami zagrozen teleinformatycznych sa: haking,
haktywizm, cyberprzestepczos¢, cyberterroryzm, cyberszpiegostwo, wykorzystanie
cyberprzestrzeni jako pigtego teatru dzialan zbrojnych'* czy wreszcie skutki niekon-
trolowanego uzycia internetu w sferze spotecznej i psychicznej®.

1.2. Pojecie cyberprzestrzeni

Pojecie cyberprzestrzeni nalezy do kategorii poje¢ niedookreslonych. Od strony
semantycznej cyberprzestrzen jest hybryda pojeciowsa bedacy skrotem od sformuto-
wania ang. cybernetics space, czyli przestrzeni cybernetycznej.

Termin ,cyberprzestrzen” zostal wykreowany na potrzeby literatury science fiction
i spopularyzowany przez Williama Gibsona, ktory okresli cyberprzestrzen jako nie-
wyobrazalng zlozono$¢ bedacg niczym ,konsensualna halucynacja doswiadczana
kazdego dnia przez miliardy uprawnionych uzytkownikow we wszystkich krajach
(...)"*%. To literackie okreslenie cyberprzestrzeni z trudnoscig poddaje si¢ naukowemu
zdefiniowaniu, ktére odpowiadaloby wymogom teorii zastosowania regul semio-
tycznych i praw logiki formalnej do dzialalnosci naukowej, czyli ogdlnej metodologii
nauk. Stad tez pojecie cyberprzestrzeni traktowane jest czasami jako nic nie znaczace
hasto, catkowicie nieprzydatne w badaniach naukowych, co dotyczy zwlaszcza nauk
technicznych, czasem jako do$¢ ogdlne sformutowanie odnoszace si¢ do $rodowiska
spotecznego komunikujacego si¢ przy pomocy technik stosowanych z uzyciem kom-
putera (cybertechnologie), czy tez jako zjawisko, ktorego skutki wystepowania sg ana-
lizowane w ramach stosowania cybernetyki spolecznej do komunikacji komputerowe;j
(cyberkomunikacji)”®. Nie jest nawet jasny zrédlostow pojecia cyberprzestrzeni; jedy-
nie ogdlnie mozna stwierdzi¢, ze jest to zbitka stowna (hybryda) dwoch stow — kyber-
nets, co w jezyku greckim oznacza sternik, zarzadca, kontrolowa¢, oraz space, czyli
- w dostownym ttumaczeniu z jezyka angielskiego — przestrzen. Niejednoznaczne
sa zwlaszcza zwiazki pojecia cyberprzestrzeni z cybernetyka, z ktérej bez watpienia
zapozyczono pojecie cyberprzestrzeni w literaturze science fiction. Zwiazki te sg kry-
tykowane w literaturze'®, aczkolwiek z drugiej strony zwraca si¢ rowniez uwage, ze
z punktu widzenia etymologicznego pojecie cyberprzestrzeni wywodzi si¢ z cyber-
netyki', uksztaltowanej przez Norberta Wienera, jako nauki o sterowaniu i komu-

12 Szeroko Bezpieczetistwo teleinformatyczne paristwa, red. M. Madej, M. Terlikowski, Warszawa 2009.

'* Szeroko Patologie w cyberprzestrzeni. Profilaktyka zagroze# medialnych, red. D. Moranska, Dabrowa
Gornicza 2015.

14 Za]. Wasilewski, Zarys definicyjny cyberprzestrzeni, ,Przeglad Bezpieczenstwa Wewnetrznego” 2013/9,
s. 226.

'* Zob. m.in. J. Janowski, Cyberkultura prawa. Wspolczesne problemy filozofii i informatyki prawa,
Warszawa 2012; J. Janowski, Globalna cyberkultura polityki i prawa, http://www.bibliotekacyfrowa.pl/
Content/46512/23_Jacek_Janowski.pdf, s. 311 i n. (dostep: 20.08.2018 r.).

'¢ K. Liderman, Bezpieczetistwo informacyjne, Warszawa 2012, s. 60 i n.

7" M. Lakomy, Cyberprzestrzet jako nowy wymiar rywalizacji i wspotpracy parstw, Katowice 2015, s. 74.

Cezary Banasifiski



Cyberbezpieczenstwo jest przedmiotem analiz zar6wno w naukach prawnych, technicz-
nych, jak i stosunkach miedzynarodowych czy wojskowosci. Praca zostata zaplanowana
jako interdyscyplinarny podrecznik akademicki, zawierajacy omoéwienie najwazniejszych
obszaréw cyberbezpieczenstwa, m.in.:

- bezpieczenstwa panstwa,

- bezpieczenstwa cyfrowego obrotu gospodarczego,

— cyberbezpieczenstwa przedsiebiorcy oraz obywatela.

W publikacji odniesiono si¢ do aktualnych regulacji prawnych - takich jak rozporzadzenie
2016/679 (RODO) oraz ustawa o krajowym systemie cyberbezpieczenstwa. Przedstawiono
takze omoéwienie uznawanych miedzynarodowo standardéw z rodziny ISO/IEC 27000
w obszarze zarzadzania ryzykiem oraz budowy systemow zarzadzania bezpieczenstwem
informacji. Dokonano takze analizy aktualnych przepiséw prawnokarnych zwigzanych
z obszarem przestepstw komputerowych oraz zalecen zwigzanych z procesem zabezpie-
czania dowodow elektronicznych.

Autorami sg zaréwno pracownicy naukowi reprezentujacy rézne srodowiska naukowe,
m.in.: Uniwersytet Warszawski, Uniwersytet SWPS, Politechnika Warszawska czy Akade-
mia Obrony Narodowej, jak i praktycy zajmujacy si¢ problematyka cyberbezpieczenstwa
w pracy zawodowej.

Publikacja jest przeznaczona dla studentéw prawa oraz informatyki, a takze stuchaczy
studiéw podyplomowych z zakresu cyberbezpieczenstwa. Bedzie takze cennym Zrédlem
wiedzy dla szerokiego grona praktykoéw, specjalistow zajmujacych sie na co dzien zagad-
nieniami z obszaru bezpieczenstwa IT.
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